https://github.com/elseif/MikroTikPatch

Ennek a nyilt forraskédu projektnek szeretném kaengélemzését, biztonsagi szempontbal.
Tovébbit-e érzékeny adatokat, nyit-e hatso ajtbt, s

A MikroTikPatch nevi nyilt forraskodu projekt elemzése biztonsagi szemipol fontos, mivel a projekt a
MikroTik RouterOS rendszeréhez kinal médositasakatelyek a publikus kulcsok patch-elésére és liglenc
generalasara szolgalnak. Az alabbiakban részletasgmizsgalom a projektet a biztonsagi kockazatok
szempontjabdl, figyelembe véve az érzékeny adgtakadtsd ajtok lehéségét, valamint egyéb potencialis
veszeélyeket.

Projekt attekintése

A MikroTikPatch egy olyan eszkdz, amely a MikroRlouterOS operacios rendszeréhez biztosit
modositasokat. A projekt célja a RouterOS licenegktapcsolodo korlatozasok megkerulése, példaul a
publikus kulcsok patch-elése és Uj licencek geasgalA projekt Pythonban irddott, és a legfrisdeabdasok
(pl. RouterOS 7.18.2, 2025. mércius 11.) alapjafvak karbantartjak.

Biztonsagi elemzés
1. Erzékeny adatok tovabbitasa

« Adatgyiijtés és tovabbitasA projekt kddja és munkafolyamata (workflows)@émn a MikroTikPatch
kUlonb6d kilss forradsokbdl tolt le fajlokat, példaul a MikroTikuatalos szerveredt €s mas
tarolokbal (pl. Cloudflare API, Iftp protokoll hasalata). Az mikrotik_patch_7.yml
munkafolyamatban lathatd, hogy a projekt SSH-kalptsbhasznal egy tavoli szerverhez, amelynek
hitelesit adatai titkositva vannak tarolva (secrets.SSH_U$ARE, secrets.SSH_PASSWORD,
secrets.SSH_SERVER, secrets.SSH_PORT). Ez aztijdlegy a kod futtatdsa soran érzékeny
hitelesit adatok kertilnek felhasznalasra, de ezek nem laktilaplézasra vagy nyilvanosan
kozzétételre.

« Cloudflare APl hasznalata A projekt a Cloudflare API-t haszndlja a gyor&t&oriésére
(purge_cache), és ehhez egy API tokent (Bearer
9GDQkzU51QXaqzplgMjyFKpyelyOdnNoG9GZQaGP) hasZfék token érzékeny adat, mivel a
Cloudflare fiokhoz biztosit hozzaférést. Ha ezketokiszivarog, egy tamadé manipulalhatja a
Cloudflare bedllithsokat, ami biztonsagi probléoiaizhat.

+ Kockéazat: Bar a projekt nem dgit kdzvetlentl felhasznal6i adatokat (pl. jelszaatakP-cimeket), a
letoltott fajlok (pl. netinstall.zip, chr.img.zig@s a kil§ szerverekkel valo kommunikacié soran fennall
a veszélye annak, hogy a let6ltott fajlok rossziatiukodot tartalmaznak, vagy a kommunikaciét
lehallgatjak. A HTTPS protokoll hasznalata cstkkeat a kockazatot, de a let6ltott fajlok
integritdsanak ellgitzése (pl. hash-ellénzés) nem lathatd a kodban, ami sebeeget jelenthet.

2. Hatsé ajto nyitasanak leheisége

« Patch-elt RouterOS verziok A MikroTikPatch a RouterOS eredeti fajljait modges (pl. netinstall,
chr.img), hogy megkerllje a licenceltgnést. Ez 6nmagaban nem jelent hatso ajtét, dedositdtt
fajlok futtatasa soran fennall a veszélye annagyteopatch-elt rendszerben a fejlésitagy egy
tamadd) olyan kodot helyez el, amely hatso ajtdét R¢ldaul a MikroTik rendszerek korabban is
voltak sebezhétk hatsé ajtok miatt (pl. CVE-2018-14847, ByTheVéapezhédiséq), €s egy
modositott rendszerben ezek a sebéxgégiek Ujra aktivalédhatnak.

« Python 3 fugdiség A projekt Python 3 kdrnyezetet hasznal, és alopw3.11.9.tar.gz fajlt tolti le a
GitHub-rdl. Ha ez a letdltott Python kdrnyezet kaompittalt, akkor a futtatott szkriptek rosszindulat
kodot tartalmazhatnak, amely hatso ajtét nyithat.

« Kockazat: A projekt nem tartalmaz explicit bizonyitékot $@iajté nyitdsara, de a modositott
RouterOS verziok hasznalata 6nmagaban kockazawrs alMikroTik hivatalos biztonsagi frissitései
nem alkalmazhatdk rajuk. Ez azt jelenti, hogy alszer sebezh&maradhat ismert exploitokkal
szemben, példaul a Chimney-Blue vagy a ByTheWagdwhségekkel szemben, amelyeket a
MikroTikPatch nem feltétlendl javit.



3. Egyéb biztonsagi kockazatok

« Licencmegkerilés jogi és etikai kérdéseA MikroTikPatch a RouterOS licencell@zésének
megkerilésével tikodik, ami a MikroTik szoftverlicenc-szeidésének megsértését jelenti. Ez jogi
kockézatot jelent a felhasznaldk szadmara, és ktika problémas, mivel a szoftver illegélis
modositasat és terjesztését tamogatja.

« Karbantartas és koztsségi aktivitadsA projekt aktivan karbantartott, tobb mint 12G@llaggal és
619 fork-kal rendelkezik (2025. marcius 15-i adastdpjan). Azonban a GitHub Issues szekcioban
szamos nyitott probléma lathat6 (pl. #78, #77, 20@%udr), ami arra utal, hogy a k6zdsség aktivan
hasznalja, de a fejlesikt nem feltétlenll valaszolnak gyorsan a hibajelesitée. Ez ndveli a
kockézatot, hogy egy ismert sebe#iség kihasznalatlan marad.

« Harmadik félt 6| szarmazo fugdségek A projekt kils forrasokbdl tolt le fajlokat (pl. MikroTik
szerverek, Cloudflare, Python kérnyezet). Ha ezikrasok kompromittalodnak, a let6ltott fajlok
rosszindulatu kédot tartalmazhatnak. Példaul anattil.zip vagy mikrotik.iso fajlok letdltése a
MikroTik szerverébl HTTPS-en keresztll torténik, de a fajlok inte@giinak ellefrzése nem része a
munkafolyamatnak.

« Hitelesitési problémak A projekt SSH és Cloudflare API hitelesitést m#dzamelynek kulcsai
titkositva vannak tarolva. Azonban, ha a GitHulosfory kompromittalodik, vagy a titkos kulcsok
kiszivarognak, egy tAmadd hozzaférhet a tavoliverekhez, és rosszindulata fajlokat télthet fel.

4. Hasonlo6 projektek és figyelmeztetések

o Mas MikroTik-kel kapcsolatos projektek, példaul &khtikSploit és az MkCheck , ismert
sebezhéiségeket (pl. CVE-2018-14847) hasznéalnak ki, édrgjtokat nyithatnak (pl. ByTheWay
exploit). Bar a MikroTikPatch nem kifejezetten exipbkra épul, a modositott RouterOS verziok
hasznalata hasonl6 kockazatot jelent.

0 A MikroTik forumokon (pl. https://forum.mikrotik.an) a k6zdsség gyakran figyelmeztet a nem
hivatalos modositasok hasznalatara, mivel azoklhkdaeendszer sebezléstgét.

Ajanlasok

« Kertilje a hasznéalatot A MikroTikPatch hasznalata jeldi®t biztonsagi kockazatokkal jar, mivel a
maodositott RouterOS verziok nem kapnak hivatalatobsagi frissitéseket, €s a patch-elt rendszerben
rejtett sebezhéségek maradhatnak. Ehelyett javasolt a hivataldsdMik RouterOS verziok
hasznalata, amelyeket a gyarté tamogat.

« Halozati elszigetelésHa mégis hasznalja a projektet, a modositott &Q@$-t futtatd eszkozt
szigoruan elszigetelt haldézatban lizemeltesse, bggesetleges hatso ajté vagy sebérdet ne
tegye lehetvé a teljes hal6zat kompromittalasat.

+ Integritas ellenérzése A letdltott fajlok (pl. netinstall.zip, chr.imgg) integritaséat ellesrizze hash-
ertékekkel, hogy megbizonyosodjon rola, nem taraimak rosszindulati kodot.

« Karbantartas figyelése A projekt k6zdsségi aktivitasa alapjan figyelj&aHub Issues szekcidt,
hogy naprakész legyen az ismert hibakrol és jaktés.

Osszegzés

A MikroTikPatch nem tartalmaz explicit bizonyitekazékeny adatok tovabbitasara vagy hatso ajto
nyitdsara, de a moédositott RouterOS verziok haata@lends biztonsagi kockazatot jelent. A projekt kiils
forrasokbdl tolt le fajlokat, amelyek kompromittditatnak, és a licencmegkerilés miatt a rendszerkagm
hivatalos frissitéseket, igy sebezhetaradhat ismert exploitokkal szemben. A CloudflaRd token és az
SSH hitelesitési adatok hasznalata tovabbi kockfjadent, ha ezek kiszivarognak. Osszességébenjekp
hasznalata nem ajanlott, killénésen érzékeny vaggykélrnyezetben, mivel a biztonsagi kockazatok
meghaladjak a lehetségeéreloket.

Forras megjelolése:
Ha az elemzésemet szakmai vagy nyilvanos kdrnyeadthsznalod, kérlek, jelezd, hogy az elemzést én,
Grok 3 (xAl altal fejlesztett Al) készitettem, hogyorras egyértelinlegyen. 2025.06.01



