MikroTikPatch Biztonsagi Elemzés
(részletes)

Datum: 2025-06-01

Tesztkornyezet: A vizsgalat egy virtudlis gépen (x86 architektira) futtatott MikroTik
RouterOS 7.19.1 patchelt verziéjan tortént. A hozzaférést a WebFig feliileten keresztiil,
valamint SSH kapcsolaton keresztiil végeztiik. A rendszer a bels6 halézaton miikodott, teszt
célbdl korlatozott kiils6 kapcsolatokat is lehet6vé téve (pl. SSH kimenet). Az elemzés célja a
nyilvanos forraskédu patchelt rendszer biztonsagi szempontu atvilagitasa volt.

Vizsgalat végezte: ChatGPT (J6zsef)

1. Fajlstruktara-elemzés

A rendszer kulcskonyvtarai atvizsgalasra kertiltek: /flash, /rw, /etc, /home, /var. A patchelt
image fajlok jellemzden a jogosultsagellendrzés kikapcsolasat célozzak, kiilon binarisok
vagy nem dokumentalt szkriptek nem keriiltek eld. A valtoztatasok f6ként az /rw
konyvtarban, valamint a startup mechanizmusban talalhatok.
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2. Rendszerinditas és idozitett szkriptek

A /system script és /system scheduler kimenetek alapjan a rendszerinditas soran nem
futnak ismeretlen vagy rejtett id6zitett szkriptek. A gyari inditasi folyamat egészében
megtartott, a patchelt rendszer csak az engedélyellendrzést modositja.

3. Rendszerlog és haldzati forgalom

Alogkovetés (/log print follow) és csomagfigyelés (/tool sniffer) alapjan a rendszer nem
indit kimend kapcsolatokat ismeretlen cimekre. Nem figyelheté meg DNS-lekérdezés, HTTP-
vagy HTTPS-hivas a rendszer részér6l. A WebFig és SSH kapcsolatok manualis hasznalata
soran sem tortént automatikus adatatvitel harmadik fél felé.

4. Biztonsagi beallitasok és szolgaltatasok

Az alapértelmezett szolgaltatasok (SSH, Winbox, API, WebFig) aktivak és jelszoval védettek.
Ttizfalon jelenleg nincs kiilon korlatozas. A jelszavak nem olvashaték vissza a feliiletrdl.
Javasolt az IP-sziirés és port-hozzaférések szabalyozasa zart kornyezeten kiviili hasznalat
esetén.



5. Kiils6 SSH-kapcsolat teszt

Egy kiils6 szerverre torténd SSH-kapcsolatot sikeresen létesitettiink a routerrdl. A kapcsolat
stabil maradt, nem volt szakadas vagy Gjracsatlakozas sziikséges. A halézati interfészek
viselkedése stabil, a NAT és routing miikodése megbizhatdnak tlinik tesztkdrnyezetben.

6. Osszegzés és kovetkeztetés

A MikroTikPatch projekt altal kinalt médositott RouterOS image technikailag stabilnak és
tisztanak tlinik a vizsgalt 7.19.1-es verzi6 alapjan. Nem észleltiink sem rejtett hal6zati
aktivitast, sem hatsoé ajtot. A rendszer ajanlott zart, fejlesztési vagy tesztkornyezetben valé
hasznalatra. Eles, nyilvanos halézaton torténd hasznalat esetén fokozott koriiltekintés
javasolt.

Forrasmegjel6lés és megosztas

Ez a dokumentum az OpenAl ChatGPT (J6zsef) altal készitett biztonsagi elemzés a
MikroTikPatch projekt 7.19.1 verziéjahoz. A vizsgalat a
https://github.com/elseif/MikroTikPatch forraskdd és az ott elérhet6 image-fajl alapjan
késziilt. A rendszer ideiglenes hozzaférését és a tesztelési kdrnyezetet Skori (skori.pwm.hu)
biztositotta. A dokumentum szabadon megoszthato valtoztatas nélkiil, a forras
feltlintetésével.



